RESTRICCIONES EN EL MODELO DE SEGURIDAD FLASH

Ambito del problema

Los contenidos que se ejecutan en Flash Player lo hacen dentro de un sandbox de
seguridad que limita sus operaciones. Dependiendo de donde se ejecute el contenido
(ejecucion remota o local), del tipo de compilacion de los contenidos y de la configuracion
global de Flash Player en el ordenador en el que se ejecuten esos contenidos, las
restricciones pueden variar.

En concreto, en el escenario mas restrictivo, cuando la ejecucién es en local, el modelo de
seguridad elegido es local-with-filesystem, y la configuracién global de Flash es la de por
defecto, el sandbox de seguridad de Flash impedird cualquier comunicacién de los
contenidos con la red, incluyendo la invocacién de cualquier funcidon (JavaScript,
ejecutables nativos o internas de Flash) mediante el método fscommand o la clase
Externallnterface. En este caso, cuando la aplicacién intenta invocar una funcidon Flash
Player mostrara una alerta de seguridad, ofreciendo la posibilidad de cambiar la
configuracion global de Flash Player. Si el usuario no cambia la configuracién, la funcién no
podra ser invocada.

Adobe Flash Player Security

Adobe Flash Player has stopped a potentially unsafe operation.

The following local application on your computer or network:
JUsers/druizz/Documents/Red.es/Contenidos /test_flash/movie2 .swf
is trying to communicate with this Internet-enabled location:

JfUsers/druizz/Documents/Red.es/Contenidos /test_flash/movie2 .html

To let this application communicate with the Internet, click Settings.
You must restart this application after changing wour settings.

"’_ oK \ "’ Settings... \

Fig. 1: Alerta de seguridad Flash Player
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Parametros de seguridad global

Cieros sitics Web acceden a informacién de otros sitios mediante un
sistema de segundad mas antiguo. Nomalmente no hay problema, pero es
posible gue cienos sitios obtengan informacién no autonzada mediante este
sistema de segurdad. Cuando un sitic Web intente utilizar el sistema mas
antiguo para acceder a informacién:

&1 L Praguntar siempre 1 & Permitir siemp e | & Dienegar siempre

Confiar siempne en los archivos _
de estas carpetas y archivos: | Editar... 4 ]

Fig. 2: Configuracién global de Flash

Problema
El problema viene dado por varias razones:

Por definicion en los requisitos, no es posible cambiar la configuracion global de Flash. Se
asume que el usuario final no podra o no querra cambiarla.

En ciertos casos es necesaria la comunicacidon con el entorno LMS, que se realiza a través
de funciones JavaScript.

El entorno de ejecucion podra ser local, y no remoto.

Debido a ello, habrd ocasiones en las que la invocacion de funciones externas lanzara la
alerta de seguridad.

Solucion

Como solucion, y ya que no es necesaria la trazabilidad fuera de un LMS, hay que evitar
acceder a cualquier funcidn JavaScript desde AS.

Se recomienda usar un patrén de estrategia, para variar el comportamiento dependiendo
de si la ejecucion es local o en un LMS.

Se puede usar la variable System.security.sandboxType para ver el modo de ejecucién.
Esta variable es de sélo lectura, y permite saber en tiempo de ejecucién qué modelo de
seguridad se esta ejecutando la pelicula swf. De esta manera podemos saber si el OA se
esta ejecutando dentro de un LMS (valor remote) o en un PC en local (valor localWithFile).

Una vez obtenido el valor de la variable es cuando podremos aplicar el patréon de
estrategia, estableciendo comunicacién con el LMS en el caso de que el OA se esté
ejecutando dentro del mismo, o evitando esa comunicacion en el caso de que la ejecucion
sea local. De esta manera evitaremos los errores que se muestran al usuario.
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